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- Appliquez de maniére réguliére et systématique les mises a jour
de securite
- Tenez a jour I'antivirus et configurez votre pare-feu

- N'ouvrez pas les courriels, leurs piéces jointes et ne cliquez par
sur les liens

- N’installez pas d’application ou de programme <« piratés »

- Evitez les sites non siirs ou illicites

- Faites des sauvegardes réguliéres
- N'utilisez pas un compte avec des droits « administrateur »

- Utilisez des mots de passe suffisamment complexes et changez-
les regulierement

- Eteignez votre machine
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- DEBRANCHEZ LA MACHINE D’INTERNET

ALERTEZ IMMEDIATEMENT VOTRE SERVICE
INFORMATIQUE

- NE PAYEZ PAS LA RANCON

- DEPOSEZ PLAINTE

- IDENTIFIEZ LA SOURCE DE L'INFECTION

- APPLIQUEZ UNE METHODE DE DESINFECTION ET DE
DECHIFFREMENT

- FAITES-VOUS ASSISTER, AU BESOIN PAR DES
PROFESSIONNELS QUALIFIES
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https://www.cybermalveillance.gouv.fr/
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