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- Utilisez des mots de passes différents et complexes pour chaque site et
application

activez la double authentification
- Ne communiquez jamais d’informations sensibles
- Appliquez de maniére réguliére et systématique les mises a jour de sécurité
- Maintenez a jour votre antivirus et activez votre pare-feu.

- N'ouvrez pas les courriels ou leurs piéces jointes et ne cliquez jamais sur les
liens

- Evitez les sites non siirs ou illicites,

- Vérifiez I'adresse du site qui s’affiche dans votre navigateur.

vérifiez les date et heure de la derniére connexion a votre
compte
- Evitez de vous connecter a un ordinateur ou a un réseau Wi-Fi publics.

- Déconnectez-vous systématiquement de votre compte apreés utilisation
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, CONTACTEZ
LE SERVICE CONCERNE POUR SIGNALER VOTRE PIRATAGE ET
DEMANDEZ LA REINITIALISATION DE VOTRE MOT DE PASSE.

[ rect ASSUREZ VOUS
QUE VOTRE NUMERO DE TELEPHONE ET VOTRE ADRESSE MAIL DE
RECUPERATION SOIENT LES BONS

- CHANGEZ AU PLUS VITE VOTRE MOT DE PASSE

ACTIVEZ LA DOUBLE AUTHENTIFICATION

- CHANGEZ SANS TARDER LE MOT DE PASSE PIRATE SUR TOUS
t’EUSTf\LlI{;EIERS SITES OU COMPTES SUR LESQUELS VOUS POUVIEZ

- PREVENEZ TOUS VOS CONTACTS DE CE PIRATAGE

- VERIFIEZ QU'AUCUNE PUBLICATION OU COMMANDE N’A ETE
REALISEE

PREVENEZ IMMEDIATEMENT VOTRE BANQUE

DEPOSEZ PLAINTE
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Acces frauduleux a un systeme de traitement automatisé de données (article 323-1 du code pénal)

Atteinte au secret des correspondances (article 226-15 du code pénal)

Collecte de données a caractére personnel par un moyen frauduleux, déloyal ou illicite (article 226-
18 du code pénal)

Usurpation d’identité par voie de télécommunication (article 226-4-1 du code pénal)
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