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- Sensibilisez vos collaborateurs et cadres aux risques

- Diffusez des procédures claires aux collaborateurs
mandatés sur les regles d’authentification des émetteurs et
de confirmation des demandes de virement

- Mettez en place une procédure de vérification et de
validation hiérarchique interne non dérogeable

- Veillez a limiter la publication d’informations (site
Internet, réseaux sociaux...) permettant d’identifier et de
contacter vos collaborateurs habilités

- Généralisez |'utilisation de mots de passe solides pour les
comptes de messagerie et activez la double authentification
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- IDENTIFIEZ LES VIREMENTS FRAUDULEUX.

- DEMANDEZ LA SUSPENSION DU VIREMENT.

- ALERTEZ IMMEDIATEMENT VOTRE BANQUE ET DEMANDEZ
LE RETOUR DES FONDS.

- CONSERVEZ LES PREUVES

- SI LA FRAUDE A PU ETRE PERMISE PAR LE PIRATAGE D'UN
COMPTE DE MESSAGERIE, CHANGEZ IMMEDIATEMENT SON
MOT DE PASSE.

- DEPOSEZ PLAINTE.
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Escroquerie (article 313-1 du code pénal).

article 313-3 du code pénal

Usurpation d’identité (article 226-4-1 du code pénal).

article 225-5 du code pénal

Acces frauduleux a un systéme de traitement automatisé de données (article 323-1 du code pénal).
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